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1. Missao, Objetivos e Finalidade da Politica

A presente Politica de Seguranca da Informacdo (PSI) do Grupo Galli tem como propésito estabelecer um conjunto
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robusto de orientag¢des e controles que visam a protecdo integral dos ativos de informacdo de todas as suas unidades e
areas de negdcio. Reconhecendo a importancia dos dados para a continuidade, a reputacdo e a conformidade legal do

Grupo Galli, esta PSI aplica-se a todos os sdcios, gestores, colaboradores, fornecedores e terceiros que tenham acesso a
sistemas ou informacdes sob responsabilidade do Grupo Galli.

2. Papéis e Responsabilidades do Processo (MATRIZ RACI)

Legenda: (R) Responsavel | (A) Aprovador | (C) Consultado | () Informado

Desenvolvimento da Politica A C
Implementagdo de Controles de Seguranga A C R |
Treinamento e Conscientizagdo A C R R
Monitoramento e Avaliagdo da Politica A C R R
Respostas a incidentes de seguranca A C R R
e (Cargo 1: Diretoria
e (Cargo 2: Financeiro
e (Cargo3: Tl
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3. Informagao Documentada de Origem Interna e Externa Referenciadas

Informagao Documentada de Origem Interna Informagdo Documentada de Origem Externa

POL.QUA.01 - Politica da Qualidade ABNT NBR ISO IEC 27001 32 ed. 23.11.2022
POL.SI.02 - Politica de Sl para Fornecedores ABNT NBR ISO IEC 27701 12 ed. 25.11.2019
POL.SI.03 - Politica de Privacidade ABNT NBR ISO 14001 32 ed. 06.11.2015

PG.01 - Gestdo Estratégica ABNT NBR ISO 9001 32 ed. 30.10.2015

PG.02 - Gestdo de Riscos e Oportunidades ABNT NBR ISO IEC 20000-1 32 ed. 30.03.2020

PG.03 - Gestdao da Comunicagao Interna e Externa ABNT NBR ISO 19011 32 ed. 20.12.2018

PG.04 - Gestdo da Informagao Documentada Lei n° 12.965/2014 - Marco Civil da Internet

PG.05 - Gestdo de Auditorias Internas e Externas Lei n® 12.737/2012 - Tipificagdo Criminal Informatica
PG.06 - Gestdao de Monitoramento, Medigdo e Analise Lei no 13.709/2018 - Lei Geral de Protec¢do de Dados
PG.07 - Gestdo de Nao Conformidades e Agdes Corretivas  Resolugdo CMN n2 4.893, de 26 de fevereiro de 2021
PG.08 - Gestdo de RH Decreto n? 11.856, de 26 de dezembro de 2023

4. Historico de Revisdes e Aprovagoes

| pata |  Elaborador |  Revisor Descrigdo da Revisio
00 24/03/2025 Rafael Auwarter Eduarda Gabriel Galli Emissdo Inicial do Documento
Kawasaki

5. Descrigao das Diretrizes

Introducdo

1. Aseguranca dainformacdo é estratégica para o Grupo Galli, dadas as areas sensiveis em que atua (servicos juridicos,
contabeis, financeiros, tributarios e ambientais). Manter a confidencialidade, integridade e disponibilidade dos dados
é essencial para garantir a satisfagcdo dos clientes, o cumprimento de requisitos legais e a competitividade das
unidades de negécio.

2. Compromisso da Alta Administragdao: A lideranga do Grupo Galli reconhece a necessidade de investimentos
continuos em tecnologias, processos e pessoas que assegurem a robustez do Sistema de Gestdo de Seguranca da
Informacdo (SGSI).

3. Conscientizacdo e Capacitagdo: E dever de todos os integrantes (colaboradores, parceiros e terceiros autorizados)
conhecer e aplicar as disposi¢cées desta PSI. O Grupo Galli realiza treinamentos, palestras e campanhas de
sensibilizacdo para difundir a cultura de seguranga em todos os niveis.

4. Revisao e Atualizagdo: A PSI deve acompanhar as evolugBes tecnoldgicas e regulatérias, bem como as licdes
aprendidas em incidentes. As unidades podem encaminhar sugestGes de melhoria a Equipe de Seguranga da
Informacdo, fortalecendo uma cultura de evolugdo constante.

m Sistemas Adquiridos

1. Avaliagao de Seguranga: Todos os softwares, ferramentas e plataformas devem passar por testes de seguranca e
compliance antes de serem liberados para uso produtivo.

Documento de uso Restrito — protegido por regras de classificagdo da informagdo. Nenhuma parte desta publicagdo pode ser
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2. Avaliagdo de Seguranga: Antes de qualquer solugdo — seja ela um software, uma ferramenta ou uma plataforma de
terceiros — ser introduzida no ambiente corporativo, é fundamental que ela seja submetida a testes de seguranga.
Esses testes podem incluir andlises de vulnerabilidades, checagem de patches e revisdes de configuragao padrdo, a
fim de identificar possiveis pontos fracos que possam ser explorados.

3. Conformidade Legal: Desde a fase de andlise da aquisi¢do, devem-se mapear os requisitos legais e contratuais
aplicaveis (leis, regulamentacdes do setor, acordos de confidencialidade etc.). Dessa forma, a organizacdo garante
que a solugdo final atendera as obrigacdes de privacidade, prote¢do de dados e demais disposicdes vigentes. Alguns
pontos de atencdo:

® Protecdo de Dados e LGPD: Certificar-se de que o sistema adquirido cumpre normas de privacidade e preveja
mecanismos para atender aos direitos dos titulares, conforme exigido pela Lei Geral de Prote¢dao de Dados
(LGPD) e outras regulamentacées.

o Clausulas de confidencialidade: Acordos de ndo divulgacdo (NDA) devem proteger informacgGes corporativas
sensiveis, assegurando que nenhum dado da organizac¢do seja exposto indevidamente.

4. Monitoramento Continuo: Apds a implementagdo do sistema adquirido, é indispensavel acompanhar de forma
regular o seu desempenho e os eventos de seguranga, para antecipar e mitigar incidentes.

m Gerenciamento de Mudangas

1. Foco no Cliente: Cada unidade do Galli Group visa aprofundar o entendimento das necessidades do cliente,
personalizando solugdes e garantindo celeridade, precisado e confiabilidade na execugdo dos servicos.

2. Processo Formalizado: SolicitacGes de mudanca sao registradas, analisadas e aprovadas por instancias competentes,
evitando impactos indevidos.

3. Avaliagdo de Impacto: As equipes identificam potenciais riscos e planejam a¢Ges de mitigacdo antes de aprovar a
mudanga.

4. Comunicagao e Documentagdo: Todos os envolvidos sao informados das mudangas aprovadas, e a documentagdo
do processo é mantida para auditorias e consultas.

5.4 | Acesso a Internet

1. Acesso: No Grupo Galli, o acesso a Internet é gerenciado de forma a prevenir ameacgas internas e externas que
possam comprometer a confidencialidade, a integridade e a disponibilidade das informagdes.

2. Controles de Acesso: O Grupo Galli mantém firewalls atualizados com regras definidas para bloqueio e permissao
(whitelists e blacklists) alinhadas as necessidades do negdcio. Sistemas de detecgdo e prevengdo de intrusdo
complementam a seguranga, identificando e bloqueando invasGes ou comportamentos maliciosos. Utilizamos
solugdes de filtragem de conteldo para restringir o acesso a sites que apresentem risco de contaminacgdo por
malware, conteudo ofensivo ou atividades ilicitas.

3. Politicas de Uso Aceitavel: Todos os colaboradores do Grupo Galli tomam ciéncia de uma politica formal que define
usos permitidos e proibidos. A assinatura ou aceite digital confirma o entendimento e a adesdo a essas regras.
Autorizamos o uso pessoal da Internet em carater limitado, desde que ndo interfira na produtividade, ndo acarrete
riscos e siga as normas internas. ViolagGes deliberadas ou graves das politicas de uso da Internet resultam em san¢des
disciplinares, conforme o regimento interno do Grupo Galli.

4. Monitoramento do Trafego: Mantemos solu¢des para gestdo, monitorando os histéricos de navegagdo e
identificando acessos suspeitos.

Documento de uso Restrito — protegido por regras de classificagdo da informagdo. Nenhuma parte desta publicagdo pode ser
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5. Educagdo dos Usudrios: Incentivamos todos os colaboradores a reportar incidentes, e-mails suspeitos ou quaisquer
atividades anormais que possam indicar ameagas.

6. Seguranca em Nivel de Rede: Separamos logicamente as redes internas das redes para convidados (como Wi-Fi para
visitantes), impedindo movimentacgdes laterais de invasores. Aplicamos atualizacdes de firmware e correcbes de
seguranca em roteadores, switches e firewalls de forma continua, evitando a exploragdo de vulnerabilidades
conhecidas.

7. Resposta a Incidentes: Ao detectar acessos irregulares ou incidentes de seguranca, o time responsavel isola
endpoints comprometidos, aciona o plano de resposta a incidentes e notifica as instancias superiores.

8. Registro e Aprendizado: Cada incidente é documentado, analisado e transformado em licdes aprendidas,
possibilitando o aperfeicoamento das defesas e a revisdo de procedimentos.

m Acesso Remoto

1. Autenticagdo Forte: O Galli Group, sempre que possivel e aplicdvel, utiliza autenticagdo multifator (MFA) como
padrdo para acessos remotos a quaisquer sistemas criticos. Cada usuario autorizado deve adotar credenciais
seguras (senhas complexas) e métodos adicionais de verificagdo (tokens, aplicativos de autenticagdo ou certificados
digitais), de modo a reduzir substancialmente o risco de acessos indevidos.

2. Uso de VPN Segura: Quando aplicdvel, o acesso remoto as redes corporativas do Galli Group ocorre via Virtual
Private Network (VPN), configurada com protocolos robustos de criptografia (por exemplo, TLS ou IPSec).

3. Segregacdo de Ambientes: Para preservar informagdes que exigem tratamento diferenciado — como documentos
juridicos da Galli Advogados, relatérios contdbeis da Ivai Gestdo Financeira e dados estratégicos de Fiscalli,
Ambientalli e Instituto Agroportuario —, o Galli Group opera redes virtuais ou ambientes separados que restringem
0 acesso apenas as equipes devidamente autorizadas. Essa segregagdo previne que usudrios remotos, ainda que
legitimos, tenham visibilidade além do necessario para suas fungdes.

4. Monitoramento e Auditoria: Qualquer anomalia, tentativa de invasdo ou comportamento suspeito é prontamente
investigado, e acGes corretivas sdo tomadas em tempo habil. Relatdrios de auditoria sdo gerados periodicamente
para comprovar conformidade com requisitos legais e normativos, reforcando a transparéncia e a confiabilidade do
grupo.

5. Atualizagdo e Manutengdo de Seguranga: As solugdes de VPN, firewalls e demais ferramentas utilizadas no acesso
remoto passam por revisdes técnicas e pela aplicagdo de corre¢des (patches) de seguranga assim que sdo
disponibilizadas pelos respectivos fornecedores.

6. Resposta a Incidentes: Em caso de suspeita ou confirmagdo de acesso indevido, o Galli Group aciona seu plano de
resposta a incidentes, isolando rapidamente o ponto de entrada e implementando a¢des que protejam a
confidencialidade e a integridade das informagdes afetadas. Esse procedimento segue diretrizes especificas,
contemplando a contengao do incidente, a restauragao do ambiente seguro e a notificagdo de partes interessadas
guando necessario.

7. Politica de Dispositivos Remotos: Qualquer equipamento que seja utilizado para acessar remotamente as redes e
sistemas do Galli Group deve cumprir os requisitos minimos de segurancga estabelecidos na PSI, incluindo antivirus
atualizado e configuragGes de firewall ativas. Assim, assegura-se que o ponto final (endpoint) ndo se torne vetor de
ameagcas para a infraestrutura corporativa.

m Acesso Fisico
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Controle de Acesso Fisico: O Galli Group determina que apenas pessoas expressamente autorizadas possam
ingressar em locais criticos e areas de armazenamento de dados, como salas de servidores, arquivos confidenciais e
depdsitos de documentos estratégicos. Essa autorizagdo prévia, registrada em sistemas especificos ou em livros de
controle, assegura que as instalagdes permanegam restritas e protegidas contra acessos ndo aprovados.

Autenticagao e Registro: Para manter a rastreabilidade, qualquer entrada em areas seguras do Galli Group é
condicionada a procedimentos de identificagdo, como a verificagdo de crachas, senhas ou biometria. Visitantes
externos, fornecedores e prestadores de servico devem ser registrados em um sistema de controle que registre
nome, data, horario de entrada e saida, bem como a motivagdo da visita. Esse cuidado é fundamental para
salvaguardar os dados relacionados as atividades das unidades Galli Advogados, Fiscalli, Ambientalli, Ivai e Instituto
Agroportuario.

Medidas de Seguranca Fisica: Em cada unidade do Galli Group, sdo adotados dispositivos e mecanismos de
seguranga, tais como:

e Cameras de Vigilancia (CFTV) que monitoram 24 horas por dia corredores, salas e demais pontos de acesso.

e Alarmes e Sensores de presenca ou de movimento, que detectam tentativas de invasdo ou movimentacgoes
fora do horario padrao.

® Portas e Barreiras Fisicas reforcadas com fechaduras de seguranga e mecanismos de travamento.

Segregacdo de Ambientes Criticos: Reconhecendo que cada unidade do Galli Group lida com dados especificos
(advocaticios, tributarios, ambientais, financeiros etc.), a segregacdo de ambientes criticos é praticada de forma
rigorosa. Isso evita o contato indevido entre diferentes bases de dados e servigcos, promovendo a seguranga e o
isolamento de informacgGes estratégicas.

Gestdo de Equipamentos e Infraestrutura: Documentos fisicos devem ser guardados em armarios ou arquivos
trancados, com acesso limitado as equipes responsaveis. Prestadores de servigos de manutencdo (elétrica,
climatizacdo, rede fisica) sé podem acessar areas restritas do Galli Group ap6s validagdo e acompanhamento de um
profissional interno. Onde aplicavel, ha sistemas de protecdo contra incéndio, controle de temperatura e umidade,
garantindo a preservacdo de documentos e equipamentos criticos que abrigam informacgdes do Galli Advogados,
Fiscalli, Ambientalli, Ivai e Instituto Agroportuario.

Acompanhamento de Visitantes e Terceiros: Sempre que visitantes ou terceiros necessitam entrar em areas
sensiveis das instalagGes do Galli Group, eles sdo acompanhados por um profissional autorizado, que permanece
responsavel pelo monitoramento das atividades durante o periodo de permanéncia do visitante. Este processo
evita o0 acesso, manuseio ou visualizagdo nao autorizada de dados, protegendo especialmente os acervos ligados
aos servigos de consultoria juridica, tributaria, ambiental e de gestao financeira.

Registro e Auditoria: O Galli Group mantém histdrico de todos os acessos fisicos ocorridos nas dependéncias de
cada unidade, incluindo registros de data, hora, nome do visitante ou colaborador, motivo do acesso e local
visitado. Com base nesse histdrico, o time de Segurancga da Informacao realiza verificagdes periddicas para
confirmar que todos os acessos foram conduzidos em conformidade com as normas e que ndo ha indicios de
comportamentos irregulares.

Incidentes de Seguranca Fisica: Qualquer incidente ou tentativa de violagdo no acesso fisico é reportado
imediatamente a equipe de Seguranca do Galli Group. Ao identificar falhas ou vulnerabilidades, a organizagdo
adota agGes corretivas e preventivas para evitar recorréncias, mantendo a exceléncia e a seguranga de suas
operagdes.
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s7 | Antivirws |

1. Cobertura Obrigatdria: Todas as esta¢Oes de trabalho, servidores e dispositivos conectados a rede do Galli Group
devem ter, obrigatoriamente, um software antivirus devidamente instalado e configurado. Esse requisito estende-
se as unidades Galli Advogados, Fiscalli, Ambientalli, lvai Gestdo Financeira e Instituto Agroportuario,
independentemente da finalidade do equipamento ou do setor de atuagao.

2. Atualizagbes e Assinaturas: O Galli Group assegura que as definigdes de virus e as versGes de software antivirus
sejam atualizadas de forma automatica, didria ou em ciclos pré-definidos, de acordo com as recomendacgGes do
fornecedor. Assim, prevenimos que vulnerabilidades conhecidas afetem os servicos juridicos, contabeis,
financeiros, tributarios e ambientais prestados por cada unidade.

3. VerificagGes Periddicas: Implementamos rotinas de varredura (scans) para detec¢do de malwares em intervalos
regulares e definimos mecanismos de analise de logs que reportam eventuais anomalias para a equipe responsavel
pela seguranca da informacdo do Galli Group. Dessa forma, as unidades atuam preventivamente na identificacdo e
conteng¢do de ameacas.

4. Isolamento e Tratamento de Incidentes: Em caso de detecgdo de arquivos maliciosos ou comportamentos
suspeitos, o Galli Group adota procedimentos de isolamento imediato do dispositivo. Em seguida, conduz-se um
processo de analise e desinfec¢do rigoroso, garantindo que as informagdes manuseadas nas areas juridica, contabil,
financeira, tributaria e ambiental permanegam intactas e seguras.

5. Integragao com o SGSI: O antivirus ndo atua de forma isolada; ele integra-se aos demais controles previstos no SGSI
do Galli Group, complementando as camadas de prote¢do que asseguram a confidencialidade, a integridade e a
disponibilidade das informacgdes estratégicas.

6. Conscientizagdo de Usuarios: Além das medidas tecnoldgicas, o Galli Group enfatiza a conscientiza¢do dos
colaboradores de cada unidade, instruindo-os sobre o papel crucial que o antivirus desempenha na prevencao de
infeccOes e alertando sobre praticas de risco, como a abertura de e-mails suspeitos ou o uso de dispositivos de
armazenamento sem procedéncia confidvel.

5.8 | Direitos de Acesso e Senhas

1. Principio do Menor Privilégio: O Galli Group promove o fornecimento de direitos de acesso somente na medida
exata do que é necessario para a realiza¢do das atividades de cada pessoa ou equipe. Esse procedimento evita que
colaboradores ou terceiros tenham acesso a informagGes que ndo sejam pertinentes a suas fung¢des, assegurando a
confidencialidade dos dados.

2. Matriz de Acesso e Revisdo Periddica: Cada unidade do Galli Group mantém uma matriz de acesso detalhada,
definindo quais perfis e cargos podem visualizar, criar, modificar ou excluir informagdes. Essa matriz é revisada
periodicamente para verificar a adequacao dos privilégios concedidos. Em situa¢des de mudanca de funcao,
promogao ou desligamento, as autorizagdes sdo imediatamente atualizadas, reduzindo riscos de acessos indevidos.

3. Criagdo de Senhas e Praticas Seguras: As contas de usudrios dentro do escopo do SGSI do Galli Group devem
obedecer a politica de senhas robustas, contemplando tamanhos minimos, uso de caracteres especiais, alternancia
entre maiusculas e minudsculas e renovagao periddica. Fica expressamente proibido anotar senhas em locais de facil
acesso ou compartilhd-las com terceiros. A organizagdo realiza campanhas de conscientizagao destacando a
importancia de ndo utilizar senhas simples ou repetidas em diferentes plataformas, refor¢cando a postura proativa
de seguranca na rotina dos colaboradores.
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4. Autenticagdo Multifator (MFA): Para sistemas e aplicagdes considerados criticos — em especial aqueles que lidam
com dados juridicos, tributarios e financeiros das unidades do Galli Group — é adotado o uso obrigatério de
autenticagdo multifator (MFA). Dessa forma, mesmo que ocorra comprometimento de uma senha, a segunda
camada de autenticagdo dificulta agGes mal-intencionadas e protege a integridade das informacgGes.

5. Controle de Sessoes e Bloqueio de Contas: As contas de usuario sdo submetidas a bloqueio automatico apds um
numero pré-definido de tentativas de login sem sucesso, prevenindo ataques de forgca bruta. Além disso, periodos
de inatividade superiores a determinados limites promovem o bloqueio ou o encerramento automatico de sessao,
impedindo que um terminal logado seja acessado por terceiros sem autorizacgao.

6. Revogacao Imediata de Acessos: Sempre que um colaborador, fornecedor ou parceiro do Galli Group se desliga do
projeto ou encerra seu vinculo com a empresa, seu acesso € imediatamente revogado. A politica prevé processos
documentados de retirada de privilégios, bem como a comunicagdo aos responsaveis pela area de Tl, minimizando
o risco de acessos ndo autorizados e assegurando a conformidade com o SGSI.

7. Responsabilidade e Rastreamento: Cada usuario é responsavel pelas a¢des realizadas com suas credenciais. As
atividades de acesso aos sistemas corporativos sdo registradas em logs, permitindo que o Galli Group faca a
rastreabilidade de eventos de segurancga e identifique incidentes ou comportamentos suspeitos. As revisdes desses
registros sdo conduzidas de forma sistematica, a fim de detectar quaisquer inconsisténcias ou acessos fora do
padrdo, fortalecendo a postura preventiva contra vazamentos e ameagas internas.

8. Apoio na Resolugao de Incidentes: Em caso de suspeita de acesso indevido ou comprometimento de contas de
usuario, o Galli Group aciona imediatamente os procedimentos de resposta a incidentes, incluindo a redefini¢do de
senhas, o bloqueio temporario de contas e a abertura de investigacao formal. Esse processo é executado de
maneira agil e eficaz, alinhado as melhores praticas e as normas internas de segurancga.

m Colaborador

1. Responsabilidade Individual e Compromisso com a Seguranga: Cada colaborador do Galli Group deve conduzir
suas atividades de forma diligente, seguindo as diretrizes estabelecidas neste Sistema de Gestdo da Seguranca da
Informagdo (SGSI). E imperativo reportar de imediato qualquer incidente, suspeita de violagdo ou situagdo que
coloque em risco os ativos informacionais do Galli Group. A omissdo ou a negligéncia no reporte de problemas
podem prejudicar ndo apenas a organizagdao, mas também os clientes que confiam na solidez de nossas operagdes.

2. Adesao as Politicas e Procedimentos: O cumprimento irrestrito das politicas internas — incluindo regras de senha,
acesso fisico e virtual, uso de dispositivos pessoais (BYOD) e classificagdo de documentos — é obrigatério. ViolagGes
intencionais ou descaso na aplicagao dessas diretrizes ndo serao toleradas, pois colocam em risco a seguranca das
informacg0es processadas pelo Galli Group nas mais diversas frentes de negdcio.

3. Protegao de Informagdes Confidenciais e Estratégicas: Em um ambiente que lida com dados altamente sigilosos e
regulados, seja na esfera juridica, contabil, financeira, tributdria ou ambiental, a confidencialidade deve ser
preservada em todos os niveis. E proibido divulgar ou compartilhar dados sensiveis sem autorizacdo prévia e
formal. A cultura de seguranca do Galli Group exige que cada colaborador zele pela integridade das informacgdes
sob sua responsabilidade e se conscientize sobre a importancia de ndo expor qualquer dado que possa
comprometer a reputacdo ou a legalidade das operagdes.

4. Engajamento em Treinamentos e Capacitagdes: O Galli Group promove treinamentos, workshops e reciclagens
periddicas para garantir que todos estejam atualizados sobre as melhores praticas de seguranga, novas ameacas e
mudangas regulatdrias que impactem o SGSI. A participacdo ativa nessas iniciativas reflete o compromisso
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individual de cada colaborador em manter o Galli Group alinhado as normas vigentes e aos mais altos padrdes de
protecdo de dados.

5. Consequéncias e Sang¢des: Qualquer atitude que provoque ou facilite vazamento, destruicdo, alteragdo indevida ou
uso ndo autorizado de informacgGes estratégicas sera avaliada sob a 6tica das politicas internas do Galli Group e, se
necessario, podera acarretar medidas disciplinares, san¢des legais ou rescisdo de contrato. Esse rigor visa proteger
ndo apenas o interesse do Galli Group, mas também o das partes interessadas que depositam sua confianga nos
servigos ofertados.

510 | Mesatimpa |

1. Obrigatoriedade de Organizacdo Fisica: O Galli Group estabelece que cada colaborador ou prestador de servigo
mantenha sua estagdo de trabalho livre de documentos fisicos quando estes ndo estiverem em uso imediato.
Pastas, relatérios, contratos e quaisquer impressos devem ser guardados em gavetas ou armarios fechados, para
impedir a visualizagdo ou 0 manuseio ndo autorizado.

2. Armazenamento Seguro de Documentos: Qualquer informagdo confidencial, seja um contrato de consultoria
tributdria, um processo juridico ou registros financeiros, deve ser armazenada em locais adequados, como cofres,
armarios com chave ou areas de arquivo designadas pelo Galli Group. O acesso a esses locais é restrito de acordo
com as responsabilidades e o nivel de confidencialidade dos dados.

3. Responsabilidade Individual: Cada profissional das unidades do Galli Group é afirmativamente responsavel por
proteger os dados sob sua custédia. Ao se ausentar do posto de trabalho, o colaborador deve guardar qualquer
documento sensivel em local trancado e remover da mesa itens que possam expor informacdes relevantes do
cliente ou do préprio Galli Group.

4. Digitalizagao e Descarte de Documentos: O Galli Group incentiva a digitalizagdo de arquivos fisicos, observando
procedimentos seguros de conversdo e armazenamento digital. Quando documentos impressos se tornam
obsoletos ou desnecessarios, devem ser fragmentados ou descartados de maneira segura, evitando risco de
recuperacao indevida.

5. Inspegdes e Auditorias Internas: Equipes de segurancga e gestores tém permissdo e autoridade para realizar
inspecGes periddicas, verificando a aderéncia dos colaboradores a politica de Mesa Limpa. Em caso de
inconformidades, acGes corretivas sdo adotadas para reforgar a cultura de seguranca da informacédo, sempre
preservando o proposito de proteger os dados estratégicos do Galli Group.

6. Interface com o Teletrabalho: Profissionais em regime remoto também devem praticar a Mesa Limpa em seu
ambiente domiciliar ou em espacgos de coworking. Isso inclui manter pastas e impressdes em locais seguros, livres
de acesso por terceiros. O Galli Group afirma a responsabilidade de cada colaborador por zelar pela protecdo dos
documentos mesmo fora das instalagGes fisicas oficiais.

7. Beneficios e Impacto Positivo:

e Redugdo de Riscos: Diminui consideravelmente o risco de vazamentos, roubos ou furtos de documentos
sensiveis e estratégicos do Galli Group.

® Ambiente Profissional: Uma mesa organizada e limpa demonstra comprometimento com padrbes de
seguranca e eleva a imagem profissional das unidades do grupo.

e Eficiéncia e Agilidade: Favorece a localizagdo rapida de documentos e equipamentos, evitando atrasos em
rotinas juridicas, contabeis, financeiras, tributdrias e ambientais.
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8. Penalidades e Consequéncias do Nao Cumprimento: O descumprimento desta politica é avaliado conforme o
Cédigo de Etica e Conduta do Galli Group. A n3o observancia repetida ou proposital destas diretrizes resulta em
sangdes disciplinares, que podem variar de adverténcias a medidas mais graves, dependendo da gravidade e
recorréncia da infragdo.

m Tela Limpa

1. Obijetivo do Requisito: Evitar a visualizagao ndo autorizada de informagdes: A medida de Tela Limpa garante que
dados confidenciais ou estratégicos ndo sejam vistos por terceiros que transitam ou compartilham o mesmo
ambiente de trabalho. Reforgar a cultura de seguranga no Galli Group: Ao implementar praticas de Tela Limpa,
fomentamos o senso de responsabilidade individual e coletiva, pois todos passam a adotar comportamentos que
preservem o sigilo das operagdes em andamento.

2. Aplicabilidade e Abrangéncia: Aplica-se a todas as unidades do Galli Group (Galli Advogados, Fiscalli, Ambientalli,
Ivai e Instituto Agroportudrio), abrangendo colaboradores, estagiarios, terceirizados e quaisquer outros
profissionais que utilizem sistemas e terminais de acesso corporativos. Deve ser observada em todos os ambientes
onde informagGes sensiveis ou estratégicas sejam manuseadas, incluindo salas de atendimento, estagdes de
trabalho, areas de coworking e instalagdes de clientes ou parceiros, quando houver acesso remoto as bases de
dados do Galli Group.

3. Regras e Praticas de Implementagao

e Bloqueio automatico de tela: As estagdes de trabalho e dispositivos eletronicos devem ser configurados para
bloquear a tela automaticamente apds periodo pré-definido de inatividade. O tempo padrao de inatividade
sera definido pelas equipes de seguranca e Tl, balanceando produtividade e prote¢do de dados.

e Bloqueio manual ao se ausentar: Sempre que um usudrio do Galli Group se afastar de sua estagdo de
trabalho (mesmo que temporariamente), deve acionar manualmente o bloqueio de tela ou o modo “sleep”
protegido por senha.

e Confidencialidade de documentos abertos: Em atividades que envolvam exibicdo de documentos juridicos,
planilhas financeiras, analises tributarias ou relatérios ambientais, recomenda-se minimizar ou encerrar a
exibicdo desses arquivos antes de receber visitantes, atender telefonemas ou envolver-se em qualquer
tarefa que possa distrair a atengao da tela.

e Uso de protetores de tela ou filtros de privacidade: Em ambientes de maior risco (salas de espera, espagos
abertos ou areas compartilhadas), pode-se recorrer a protetores fisicos que dificultem a leitura lateral da
tela, reduzindo a exposicdo de dados confidenciais aos que circulam no local.

e Formagdo e orientagdo continua: Treinamentos internos do Galli Group reforcam periodicamente a
importancia dessa pratica, descrevendo cenarios de risco e exemplificando como pequenos descuidos
podem gerar grandes prejuizos a organizagdo e aos clientes.

4. Beneficios para a Seguranga das Informacgoes

® Prote¢do contra acesso casual ou oportunista: O bloqueio de tela impede que pessoas ndo autorizadas
tenham contato com dados de alto valor (financeiros, juridicos, tributarios, ambientais etc.).

e Prevencdo de incidentes: Minimiza a probabilidade de vazamentos e incidentes internos, reforcando o
controle de quem pode visualizar informagdes criticas do Galli Group.

e Demonstragdo de conformidade: Facilita o cumprimento de requisitos de normas como a ISO/IEC 27001 e
regulamentos correlatos (LGPD, legislagGes setoriais), evidenciando boa governanga e prote¢do de dados
sensiveis.

e Fortalecimento da cultura de seguranca: Ao abracar praticas de Tela Limpa, cada colaborador percebe seu
papel vital na manutengdo do SGSI (Sistema de Gestdo da Segurancga da Informacgdo), tornando-se agente
ativo de preservacao do sigilo profissional.
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5. Responsabilidades e Sang¢des

® Responsabilidade do Usuario: Cada colaborador do Galli Group é diretamente responsavel por bloquear a
tela quando se ausenta ou finaliza tarefas, sobretudo ao lidar com dados em areas comuns ou propensas a
movimentagdo de pessoas.

e Monitoramento e Revisdo: A equipe de Seguranga da Informagao realiza verificagdes pontuais e auditorias
para constatar a aderéncia a politica de Tela Limpa, podendo recomendar ajustes ou melhorias no processo.

® SancgGes por descumprimento: O descumprimento das regras de Tela Limpa pode acarretar medidas
disciplinares, variando desde adverténcias até o desligamento, caso se comprove que a omissdo resultou
em incidente grave ou dano significativo a privacidade e a reputacdo do Galli Group e de seus clientes.

[ 5.12 | BYOD (Bring Your Own Device)

1. Objetivo do Requisito: Estabelecer diretrizes para o uso de dispositivos pessoais no ambiente corporativo,
garantindo a protecao dos dados e a seguranca da rede. Visa assegurar que os dispositivos atendam aos padrdes de
seguranga necessarios, minimizando riscos de vazamento de informacgdes e acessos ndo autorizados. A politica
busca equilibrar a flexibilidade com a conformidade as normas de seguranca da organizagdo.

2. Requisitos de Conformidade: Todos os colaboradores e parceiros do Galli Group que desejarem utilizar dispositivos
pessoais (laptops, tablets, smartphones ou outros) devem garantir que esses equipamentos atendam aos critérios
minimos de seguranca definidos pela area de Tl do Galli Group, incluindo sistemas operacionais atualizados,
antivirus ativo e uso de senhas fortes. Assim, assegura-se a protecdo das informagdes sensiveis e estratégicas
processadas ou armazenadas.

3. Restrigoes e Acesso: O Galli Group exige que o acesso a informagdes criticas ou que envolvam dados de clientes e
parceiros seja feito mediante autenticagdo robusta (por exemplo, MFA — Multi-Factor Authentication). Dessa forma,
asseguramos a confidencialidade, integridade e disponibilidade dos dados relativos aos servigos das areas juridica,
contabil, financeira, tributaria e ambiental, reduzindo o risco de acessos ndo autorizados.

4. Gestao e Monitoramento: A equipe de Tl do Galli Group pode executar varreduras e auditorias para verificar a
conformidade dos dispositivos com as politicas internas de seguranga. Isso inclui, entre outros pontos, andlise de
aplicativos instalados, versdes de softwares, atualizagdes de seguranga e evidéncias de possiveis vulnerabilidades
que possam colocar em risco os dados corporativos. Constatada qualquer violagao as diretrizes do SGSI, o Galli
Group realizara medidas imediatas para isolar o dispositivo infrator, prevenindo a propagac¢do de ameagas ou o
vazamento de informacgdes.

5. Politicas de Privacidade e Protegao de Dados: O Galli Group reitera a obrigatoriedade de respeitar a privacidade
dos colaboradores no uso de seus dispositivos pessoais, mas enfatiza que a seguranca dos dados de clientes,
parceiros e do préprio Grupo tem precedéncia. Qualquer verificagdo ou intervengdo técnica no dispositivo pessoal
sera efetuada em conformidade com as leis vigentes e as politicas de privacidade adotadas pelo Galli Group.

6. Responsabilidade e Termo de Compromisso: Todos os usuarios que aderirem a politica de BYOD devem assinar um
termo de compromisso, declarando-se cientes das regras de seguranca e assumindo a responsabilidade pelo
manuseio de informacdes e dados corporativos. Em caso de perda ou roubo de dispositivo, o Galli Group deve ser
informado imediatamente para possibilitar a ado¢do de medidas de contengdo (bloqueio remoto, revogacdo de
certificados, alteragdo de credenciais etc.).

7. Remogido de Dados e Término do Vinculo: Se um colaborador ou parceiro deixar de prestar servigcos ao Galli Group,
ou mudar para uma func¢do que ndo requeira BYOD, a Tl realizara a exclusdo segura de quaisquer informacdes
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corporativas mantidas no dispositivo. Isso assegura que os dados confidenciais relacionados aos servigos das

unidades sejam removidos, minimizando a possibilidade de vazamentos ou utilizagdes indevidas pds-desligamento.

m Utilizacdo Profissional dos Recursos de TI

Uso Exclusivamente Profissional: O Grupo Galli determina que computadores, dispositivos moveis, softwares,
plataformas de colaboragdo, impressoras, redes de comunicagdo, entre outros recursos tecnolégicos, sejam
utilizados apenas para finalidades de trabalho. Todo colaborador é afirmativamente responsavel por assegurar que
suas atividades contribuem para a eficiéncia operacional e para a protegdo dos dados sensiveis do Grupo Galli e de
seus clientes.

Aderéncia as Politicas de Seguranga: Cada usuario deve cumprir rigorosamente as politicas de seguranca
estabelecidas pelo SGSI do Grupo Galli. Isso inclui manter configuragdes adequadas de seus equipamentos,
atualizar periodicamente sistemas e aplicativos, ndo instalar softwares nao autorizados e observar as diretrizes de
confidencialidade, integridade e disponibilidade dos dados. A violagdo destes principios pode comprometer
diretamente os servigos juridicos, contabeis, financeiros, tributarios ou ambientais prestados pelas unidades.

Monitoramento e Auditoria: O Grupo Galli se reserva o direito de monitorar e auditar o uso profissional dos
recursos de Tl para salvaguardar informag0es estratégicas e sensiveis. Essa medida é necessdria para detectar
possiveis abusos, incidentes de seguranca e situagdes de ndo conformidade com a Politica de Seguranca da
Informacdo, assegurando que as operagdes do Grupo Galli se mantenham dentro dos padrées esperados.

Responsabilidade Pessoal e Coletiva: Ao utilizar os recursos de Tl, o colaborador assume a responsabilidade de
proteger ndo apenas a si mesmo, mas também o Grupo Galli como um todo. A manipulagdo negligente de dados, o
compartilhamento ndo autorizado de informacgGes, a execugao de tarefas alheias ao trabalho ou a pratica de atos
ilicitos colocam em risco tanto o colaborador quanto a reputacdo e a perenidade dos negdcios do Grupo Galli.

Prevencdo de Ameacas e Nao Conformidades: Por lidar com dados altamente confidenciais, seja na esfera juridica,
tributaria, financeira, contabil ou ambiental, o Grupo Galli exige que os colaboradores atentem para quaisquer
potenciais ameacas que surjam no cotidiano de trabalho — por exemplo, mensagens de phishing, links suspeitos,
anexos duvidosos ou downloads ndo autorizados. Toda e qualquer suspeita deve ser imediatamente reportada a
Equipe de Seguranca da Informac&o para analise e tratamento, reforcando o espirito colaborativo no cuidado com
os ativos informacionais.

Uso Racional de Recursos: O Grupo Galli incentiva o uso racional e sustentavel dos recursos de TI, respeitando a
politica de consumo consciente, evitando desperdicio de papel, tinta e energia elétrica. Uma gestdo adequada de
recursos reflete diretamente no compromisso com a responsabilidade socioambiental e na imagem da organizacao
perante clientes e stakeholders.

Aplicacdo de Medidas Disciplinares: Em caso de descumprimento reiterado ou grave das diretrizes de utilizagdo
profissional dos recursos de T, o colaborador estara sujeito a medidas disciplinares, de acordo com o cédigo
interno do Grupo Galli e a legislagdo vigente. A integridade do ambiente de Tl é fundamental para que o SGSI seja
efetivo e para que os servigos prestados em cada unidade mantenham-se ininterruptos e em conformidade com os
requisitos normativos.

[ 5.14 | Regras de Utilizagdo dos Recursos de T

1.

Definicdo e Abrangéncia: As Regras de Utilizagdo dos Recursos de Tl do Grupo Galli englobam todos os meios
tecnoldgicos fornecidos pela organizagao, incluindo computadores, notebooks, dispositivos moveis, redes, sistemas
em nuvem, acesso a Internet, plataformas de software e demais ferramentas que tratem ou transportem
informacgdes relacionadas aos nossos servigos multidisciplinares. O objetivo é garantir que o uso desses recursos
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seja sempre coerente com a finalidade de negdcio de cada unidade, evitando riscos que possam comprometer a
seguranca dos dados.

2. Uso Permitido e Restrigcoes

e Finalidade Corporativa: O uso dos recursos de Tl deve sempre priorizar as atividades profissionais e estar
alinhado ao suporte legal, contabil, financeiro, tributario ou ambiental prestado pelas unidades do Grupo
Galli.

e Restrigdes: E expressamente proibida a instalacdo e execugdo de softwares ndo autorizados, o acesso a sites
maliciosos ou ilegais e qualquer outra pratica que possa violar leis, regulamentos ou praticas éticas de
mercado.

® Zeloe Protecdo: Todos os usuarios devem zelar pela prote¢do de dados sensiveis, abstendo-se de armazenar
documentos criticos em locais ndo seguros ou compartilhar credenciais de acesso.

3. Responsabilidade do Usuario: Cada profissional vinculado ao Grupo Galli é responsavel pelo uso correto dos
recursos de Tl que |he sdo disponibilizados. O desvio intencional ou negligente dessas normas pode acarretar
consequéncias que vao desde medidas disciplinares internas até repercussées legais, dependendo do grau de
infragcdo e do potencial impacto negativo para a organizacdo ou para clientes.

4. Monitoramento e Conformidade

® Acompanhamento das Atividades: O Grupo Galli reserva-se o direito de monitorar o uso de recursos de TlI,
sempre em conformidade com a legislagdo aplicavel e as politicas internas de privacidade e seguranga. Esse
acompanhamento tem como finalidade identificar atividades suspeitas, prevenir incidentes e, caso
necessario, intervir para minimizar danos ao ambiente corporativo.

e Relatdrio de Irregularidades: Qualquer pratica em desacordo com esta Politica deve ser reportada
imediatamente a equipe de Seguranca da Informacdo ou ao gestor responsavel, para que sejam adotadas
as medidas corretivas cabiveis.

5. Protegao da Confidencialidade, Integridade e Disponibilidade: Ao cumprir integralmente as Regras de Utilizacdo
dos Recursos de Tl, o Grupo Galli assegura a robustez do seu SGSI, permitindo o devido controle sobre dados
estratégicos em todas as unidades. Assim, as informacdes juridicas, contdbeis, financeiras, tributarias e ambientais
permanecem devidamente protegidas contra ameagas internas e externas, reforcando a confianca depositada
pelos nossos clientes e parceiros.

m Politica de Senhas

1. Cria¢do de Senhas Fortes

e Composicdo Complexa: As senhas devem conter sempre que possivel, no minimo, oito caracteres e devem
incluir letras maiusculas e mindsculas, nimeros e caracteres especiais (por exemplo, @, #, %). Essa pratica
visa tornar mais dificil a descoberta por meio de ataques de forga bruta ou de diciondrio.

e Proibicdo de Sequéncias Obvias: Sequéncias numéricas (como “1234”) ou letras em ordem alfabética ndo
podem integrar as senhas, pois tais combinag¢des facilitam a agdo de invasores.

e Informagdes Pessoais: Qualquer dado pessoal (nome, data de nascimento, CPF, entre outros) ndo deve ser
utilizado na senha, evitando associa¢des que possam ser adivinhadas por terceiros mal-intencionados.

2. Confidencialidade e Responsabilidade

e Sigilo de Credenciais: Cada colaborador, gestor ou terceiro autorizado no Galli Group é o Unico responsavel
pela protecio de sua senha. O compartilhamento de credenciais é terminantemente proibido,
independentemente do grau de confianca existente entre usuarios.
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e Armazenamento Seguro: E inaceitadvel anotar senhas em papéis, planilhas ou locais desprotegidos.
Recomenda-se o uso de gerenciadores de senhas confidveis, que empreguem criptografia robusta, para
arquivar credenciais com seguranga.

e Responsabilizagdo por Uso Indevido: Caso haja qualquer atividade executada em um sistema por meio de
credenciais associadas a um determinado usuario, este podera ser responsabilizado pela acdo, reforcando
a necessidade de rigorosos cuidados no manuseio das senhas.

3. Alteragao e Ciclo de Vida das Senhas

e Validade Programada: Sempre que possivel, o Galli Group estabelece prazos para expiragdo de senhas
criticas. A troca periddica reduz o risco de um terceiro manter acesso indevido por tempo prolongado.

e Renovagdo Imediata por Suspeita de Violagdo: Ao menor indicio de comprometimento de senha, o usuario
deve altera-la imediatamente e reportar o incidente ao setor de Seguranga da Informagdo.

e Lembranca de Senhas: Sistemas que exijam troca regular podem alertar os colaboradores quando se
aproxima o prazo de expiragdo, incentivando a renovagdo antecipada.

4. Multiplos Fatores de Autentica¢do (MFA)

® Requisito para Acessos Criticos: Para areas de maior sensibilidade, como contas com privilégios
administrativos ou acesso a dados estratégicos (p. ex., informagGes tributarias da Fiscalli, documentos
juridicos da Galli Advogados ou relatérios financeiros da Ivai Gestdo Financeira), é obrigatério utilizar
métodos de MFA (cédigo enviado ao celular, token fisico, aplicativos especificos, etc.).

o Reducdo de Riscos: O MFA torna o acesso indevido mais dificil, mesmo em casos de violagcdo ou descoberta
da senha principal. Assim, a confidencialidade e a integridade das informacGes permanecem asseguradas.

5. Senhas em Servigos em Nuvem e Aplicativos Terceirizados

e Verificagdo de Conformidade: Ao contratar solugGes ou plataformas externas, o Galli Group verifica se os
provedores oferecem mecanismos de autenticagdo segura e aderentes as politicas de senhas aqui descritas.

e Isolamento de Credenciais: Cada usudrio deve ter uma conta pessoal, impedindo o uso de senhas genéricas
ou compartilhadas, especialmente na execugdo de servicos ambientais (Ambientalli) ou em projetos de
consultoria tributaria (Fiscalli).

® Integracdo com Autenticacdo Corporativa: Quando possivel, solugdes em nuvem sdo integradas ao método
corporativo de autenticacao, centralizando o controle de senhas e facilitando auditorias.

m Utilizagao de Softwares

1. Software Autorizado: O Galli Group determina que somente softwares previamente avaliados e aprovados possam
ser instalados em estagdes de trabalho, servidores ou dispositivos utilizados em qualquer unidade do Grupo (Galli
Advogados, Fiscalli, Ambientalli, Ivai, Instituto Agroportuario). Essa medida assegura que aplicagBes maliciosas ou
potencialmente inseguras nao coloquem em risco os dados confidenciais relacionados aos servigos juridicos,
contabeis, financeiros, tributarios e ambientais. Antes da implementac¢do de um software em ambiente produtivo,
realiza-se uma analise de vulnerabilidades e riscos alinhada aos objetivos do SGSI do Galli Group, garantindo que a
ferramenta ndo represente ameacas a estabilidade ou a seguranca das informagdes.

2. Licenciamento e Conformidade: Cada licenca de software deve estar devidamente regularizada, observando leis de
propriedade intelectual e acordos de uso. O Galli Group repudia expressamente o uso de softwares pirateados ou
sem o devido registro, pois, além de infringir dispositivos legais, tais praticas abrem brechas de seguranga que
podem comprometer a integridade dos dados sensiveis das unidades Galli Advogados, Fiscalli, Ambientalli, Ivai e
Instituto Agroportuario. A equipe de Tl ou o setor responsavel pela Gestdo de Licengas monitora de modo continuo
o inventario de softwares para manter a conformidade com normas nacionais, internacionais e com as exigéncias
do SGSI do Galli Group.
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3. Atualizagbes e Patches de Seguranga: Em consonancia com o compromisso do Galli Group de proteger ativos
informacionais, todos os softwares instalados devem ser mantidos atualizados, seguindo as melhores praticas do
mercado e os langamentos de corre¢Bes (patches) fornecidos pelos fabricantes. Essa abordagem preventiva reduz
riscos de vulnerabilidades exploraveis, preservando a confidencialidade e a disponibilidade de dados estratégicos.
Os setores e unidades que compdem o Galli Group sdo igualmente responsaveis por sinalizar eventuais atrasos nas
atualiza¢Ges ou quaisquer problemas relacionados, permitindo que a equipe de Tl ou o Comité de Seguranca atue
rapidamente.

4. Auditoria e Inventario de Software: Periodicamente, o Galli Group realiza auditorias internas para verificar a
conformidade dos softwares instalados, cruzando os resultados com o inventario de licengas. Quaisquer aplicativos
ndo autorizados ou desatualizados sdo identificados e removidos ou regularizados conforme os protocolos de
seguranca e de governanga do Galli Group. Durante as auditorias, o time de Seguranga da Informagdo avalia
também o alinhamento dos aplicativos as necessidades operacionais de cada unidade (Galli Advogados, Fiscalli,
Ambientalli, Ivai, Instituto Agroportudrio), de modo a garantir eficiéncia e redugdo de riscos na execug¢do das
atividades juridicas, contabeis, financeiras, tributarias e ambientais.

5. Remogao de Software Nao Autorizado: Caso seja detectada a presenca de software ndo autorizado em qualquer
dispositivo do Galli Group, o responsavel pelo equipamento sera notificado imediatamente para a corregdo da
situagdo. A remocao é executada sem excegdes, a fim de salvaguardar as informagdes sensiveis e estratégicas
processadas no SGSI do Galli Group. Em casos de reincidéncia ou violagdo grave, aplicam-se medidas disciplinares
que podem variar de adverténcias formais até desligamentos ou a¢Ges legais, dependendo do impacto e da
exposicao dos dados do Galli Group.

6. Responsabilidade e Consciéncia de Riscos: Todos os usudrios, sejam colaboradores diretos ou terceiros
autorizados, devem estar conscientes de que a instalagdo e o uso de softwares sem autorizagao colocam em risco a
confidencialidade de informacgdes juridicas, contabeis, financeiras, tributarias e ambientais que circulam dentro do
Galli Group. A manutencdo da disponibilidade dos servigos nas areas de atuagdo é diretamente vinculada ao uso
correto e seguro dos aplicativos, reforcando a necessidade de um comportamento ético e aderente a presente
politica.

7. Integragao com Processos Criticos: Em situacGes em que um software seja fundamental para rotinas especificas,
como a analise de dados tributarios (Fiscalli), a gestdo de processos juridicos (Galli Advogados), a conducdo de
estudos ambientais (Ambientalli) ou a organizacdo de fluxos financeiros (Ivai), deverdo ser estabelecidos critérios
técnicos claros que confirmem a aderéncia da solugdo a PSI e ao SGSI do Galli Group. Qualquer modificagao,
substituicdo ou desativacdo de tais softwares deve passar pelo processo de Gerenciamento de Mudancas (Change
Management), com avaliagcdo multidisciplinar e testes de seguranca para evitar prejuizos a integridade dos dados
ou interrupgdes de servigo.

8. Alinhamento a Visdo Estratégica do Galli Group: A Politica de Utilizagdo de Softwares faz parte da visdo mais ampla
de seguranca e governanca do Galli Group, respaldada por normativas e leis como LGPD, Marco Civil da Internet e
padr&es internacionais (ISO/IEC 27001). Seu principal objetivo é assegurar que a implementacdo e a manutencdo de
aplicativos fortalecam a postura de seguranga do Galli Group, minimizando riscos e maximizando o valor entregue
aos clientes e as partes interessadas.

1.

519 | Redewiki |

1. Protocolos de Criptografia Robustos: O Galli Group determina que toda rede WiFi interna seja configurada com
protocolos de criptografia modernos e seguros (como WPA2/WPA3), bloqueando, de forma preventiva, acessos
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ndo autorizados e mantendo a seguranga das informagGes em transito. As equipes de Tl do Galli Group revisam
periodicamente esses protocolos para garantir que estejam atualizados e resistentes as ameagas cibernéticas mais

recentes.

2. Segregacdo de Redes e Credenciais: O Galli Group mantém o principio de segregacdo de redes WiFi, separando o
ambiente corporativo (restrito a colaboradores, advogados, consultores e demais credenciados) de uma eventual
rede para visitantes ou fornecedores. Dessa forma, a troca de dados sensiveis nas areas juridicas, contabeis,
financeiras, tributdrias e ambientais se mantém isolada e protegida, minimizando o risco de invasdes ou
interceptacgdes.

e (Cada colaborador tem suas credenciais pessoais, intransferiveis e atualizadas periodicamente.
e \Visitantes ou terceiros autorizados podem receber acesso limitado a rede, sem permissao para transitar nas
redes internas do Galli Group.

3. Monitoramento e Detec¢ao de Anomalias: As redes WiFi do Galli Group contam com solu¢des de monitoramento
continuo (e.g., sistemas de detecgdo de intrusdo em rede wireless) para verificar tentativas de acesso indevido ou
uso ndo autorizado. Esse monitoramento é fundamental para detectar rapidamente qualquer desvio ou
anormalidade, assegurando a protecdo das informacgdes sensiveis e estratégicas no contexto do SGSI.

4. Gestdo de Senhas e Politicas de Acesso

® As senhas de redes WiFi sdo definidas conforme politicas de senhas seguras, seguindo critérios de
complexidade e periodicidade de alteragdo estabelecidos no SGSI do Galli Group.

e Em caso de suspeita de violagdo ou compartilhamento indevido de credenciais, o acesso é imediatamente
revogado, e o incidente é reportado a equipe de Seguranga da Informagdo para investigagao.

5. Atualizagdes e Patch Management: Os pontos de acesso e controladores WiFi do Galli Group recebem atualizagdes
e patches de seguranga, conforme disponibilizados pelos fabricantes, garantindo que eventuais vulnerabilidades
sejam prontamente corrigidas. Tais agdes visam manter a robustez do ambiente sem prejudicar a disponibilidade
dos servigos.

6. Configuragoes de Seguranga Adicionais: Para reforgar o requisito de confidencialidade e integridade em cada
unidade do Galli Group, sdo adotadas configuragdes de seguranca adicionais:

e Desativagdo de protocolos legados (por exemplo, WEP) e de funcionalidades de configuragdo automatica
gue possam expor a rede a ataques de forga bruta.

e Politicas de ocultamento do SSID para dificultar varreduras oportunistas em areas de alto trafego.

e Limitacdo de broadcast ao minimo necessario, promovendo visibilidade seletiva para dispositivos
autorizados.

7. Responsabilidade dos Colaboradores e Terceiros: Cada colaborador, prestador de servigos ou visitante com acesso
as redes WiFi do Galli Group é responsavel por zelar pela seguranga das credenciais fornecidas, obedecendo
integralmente as diretrizes desta PSI. Ao se ausentarem, os dispositivos devem permanecer protegidos, bloqueados
e com antivirus ativos, evitando qualquer brecha de seguranca que comprometa dados juridicos, tributarios,
contabeis, financeiros ou ambientais.

m Demais Recursos de Ti

1. Abrangéncia e Relevancia: O Sistema de Gestdo da Seguranca da Informacdo (SGSI) do Galli Group engloba, de
forma abrangente, todos os dispositivos e solugdes tecnoldgicas que possam processar, transmitir ou armazenar
dados criticos ou estratégicos. Isso inclui, mas nao se restringe a:
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e Dispositivos de Impressdo: Impressoras, scanners e multifuncionais, cujos registros temporarios de
documentos exigem cuidados especiais na manutengao de confidencialidade e descarte seguro de dados.

e Equipamentos de Videoconferéncia ou Audioconferéncia: Sistemas que possibilitam reunides remotas
devem adotar protocolos de criptografia e configura¢des adequadas, impedindo o acesso ndo autorizado a
discussGes sensiveis.

e Servicos de Computacdo em Nuvem: Aplicacdes e plataformas terceirizadas — utilizadas, por exemplo, no
compartilhamento de documentos ou no processamento de informagdes — devem ser previamente
avaliadas e aprovadas pela equipe de seguran¢a do Galli Group, garantindo observancia das clausulas de
confidencialidade e das legislagdes vigentes.

e Dispositivos de Rede Complementares (roteadores, access points, switches etc.): Embora muitas vezes ndo
estejam diretamente associados ao processamento de dados, qualquer falha ou vulnerabilidade nesses
componentes pode comprometer todo o ecossistema de seguranca.

e Tecnologias de Armazenamento Movel (pen drives, discos rigidos externos, cartdes de memdéria): Para evitar
perdas ou roubos de dados confidenciais, é fundamental controlar seu uso e aplicar criptografia adequada
quando contiverem informag&es do Galli Group.

e Equipamentos de Backup: Sistemas e rotinas de backup sdo vitais para garantir a disponibilidade e a
recuperabilidade das informacgGes, sendo necessario adotar politicas de armazenamento seguro, replicagdo
off-site e testes periddicos de restauragao.

2. Manutengao, Atualizag6es e Ciclo de Vida: O Galli Group mantém processos formais de verificagdo e manutengdo
de todos esses recursos de Tl, reforgando sempre o compromisso de proteger dados sensiveis e estratégicos. Dessa
forma:

® Programas de Manutengdo Preventiva sdo estabelecidos para reduzir riscos de falhas em equipamentos,
evitando possiveis interrupgdes que possam prejudicar as atividades das unidades de negdcio (juridica,
contabil, financeira, tributaria ou ambiental).

e Atualizagdes de Firmware e Software sdo aplicadas tao logo sejam disponibilizadas, assegurando a corre¢ao
de eventuais vulnerabilidades e o aprimoramento continuo da seguranca.

® Gestdo de Ciclo de Vida dos dispositivos inclui um mapeamento detalhado desde a aquisi¢cdo até o descarte
final, com registros apropriados, analises de risco e aplicagdo de boas praticas de descomissionamento,
impedindo que dados criticos do Galli Group fiquem expostos ao término do uso de um recurso.

3. Politicas Internas e Responsabilidades: O uso de quaisquer recursos de Tl no ambito do Galli Group deve estar
alinhado as diretrizes definidas na presente Politica de Seguranga da Informagdo. Assim:

e Restricdao de Acesso: Cada recurso deve ser acessado apenas por pessoas autorizadas, conforme as regras
de direitos e perfis de acesso que reflitam o principio do menor privilégio.

® Registros e Auditorias: A equipe de segurancga do Galli Group pode auditar ou monitorar o uso desses
recursos para verificar a conformidade e assegurar a robustez dos controles de seguranca.

e Treinamento e Conscientizagdo: Colaboradores e parceiros envolvidos no manuseio de dispositivos
complementares (por exemplo, scanners de documentos juridicos, equipamentos de campo para analise
ambiental, ferramentas de suporte contabil e tributario) sdo orientados regularmente quanto as boas
praticas de proteg¢do e as consequéncias de uso inadequado ou negligente.

4. Procedimentos de Emergéncia e Contingéncia: Em situacGes onde ocorra falha, roubo ou qualquer evento que
ponha em risco a confidencialidade ou disponibilidade de algum recurso de Tl do Galli Group, os procedimentos de
continuidade estabelecidos pelo SGSI deverdo ser imediatamente acionados. Tais procedimentos incluem:

e Isolamento ou Substituicdo do Recurso: Quando identificada a possibilidade de contaminagdo ou de falha
iminente, o equipamento é isolado e analisado para reparo ou substituicdo.
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e Comunica¢do Imediata: A equipe de segurancga e as liderancas das respectivas unidades (Galli Advogados,
Fiscalli Ambientalli, Ivai ou Instituto Agroportuario) sdo informadas, visando coordenar agbes de
contingéncia e minimizar impactos nos servigos juridicos, contabeis, financeiros, tributarios ou ambientais.

e Recuperagdo: Sdo empregados backups ou redundancias para restabelecer as informacgdes criticas e a
funcionalidade do recurso comprometido.

o Registro e Andlise Pds-Incidente: Concluido o tratamento emergencial, registram-se as licdes aprendidas e
define-se um plano de aprimoramento para fortalecer a resiliéncia desses recursos de TI.

m Alimentos, Bebidas e Afins

1. Proibigdo em Areas Criticas: O Galli Group determina que n3o sejam consumidos alimentos, bebidas ou substancias
similares (por exemplo, liquidos, sopas, refeicGes completas etc.) em espagos que tenham relagdo direta com a
operagdo do Sistema de Gestdo de Seguranga da Informagdo (SGSI) ou que armazenem ou processem dados
relevantes. Isso inclui salas de servidores, salas de arquivos confidenciais e areas restritas destinadas ao manuseio
de documentos sensiveis de clientes. A presencga de tais itens pode ocasionar derramamentos e danos fisicos aos
equipamentos de Tl, expondo o ambiente a potenciais falhas de disponibilidade ou contaminagao de informagdes
estratégicas.

2. Areas Designadas e Responsabilidades: O Galli Group disponibiliza areas designadas (como copas, refeitérios e
salas de descanso) para que seus colaboradores, estagiarios e visitantes possam realizar refeicdes ou consumir
liguidos com seguranga. Esses espacos sao projetados para o conforto e a integracdo das equipes, sem
comprometer a seguranca das informacgdes geridas pelas unidades Galli Advogados, Fiscalli, Ambientalli, Ivai e
Instituto Agroportudrio. E responsabilidade de cada colaborador conhecer e cumprir esta regra, assegurando que a
manipulacdo de itens alimenticios ndo ocorra em locais inapropriados ou préximos a dispositivos e documentos
sensiveis.

3. Prevencdo de Riscos e Continuidade de Servigos: A ingestdo de alimentos ou liquidos em areas restritas pode
acarretar riscos significativos ao SGSI do Galli Group, como curto-circuitos, interrup¢ées no fornecimento de
energia a servidores, danos irreversiveis a hardwares e, principalmente, possiveis falhas na continuidade de
servicos criticos. Qualquer incidente decorrente do descumprimento destas diretrizes deve ser comunicado de
imediato a equipe de seguranca da informacdo, que avaliara o grau de impacto ao ambiente e, se necessario,
acionard o plano de contingéncia ou continuidade de negdcios aplicavel.

4. Foco em Boas Praticas e Ambiente Seguro: Manter um local de trabalho organizado, limpo e livre de itens que
possam por em risco os ativos de informac&o faz parte da cultura de seguranca do Galli Group. A organizagéo
reafirma que a protecdo das informacgdes sensiveis, oriundas de suas diversas areas de atuacdo, depende da
observancia sistematica de procedimentos simples, como evitar o consumo de alimentos em areas criticas. Essa
postura ndao apenas fortalece a confiabilidade das operagdes, mas também reflete o compromisso continuo do Galli
Group em cumprir requisitos legais e normativos, garantindo um SGSI eficaz e alinhado as melhores praticas
internacionais.

[ 5.22 | Teletrabalho

1. Ambiente Seguro e Privado: E imperativo que o colaborador do Galli Group mantenha um ambiente seguro e
privado para desempenhar suas fun¢des em teletrabalho. Nesse sentido, devem-se evitar locais publicos ou de facil
acesso a terceiros, de modo a reduzir riscos de exposicdo ou divulgacdo indevida de dados juridicos, contabeis,
financeiros, tributarios ou ambientais. Nos casos em que ndo haja possibilidade de um espaco isolado, o
colaborador deve adotar cuidados extras para impedir a visualizagdo acidental de informagdes, como uso de
protetores de tela de privacidade ou posicionamento estratégico do equipamento.
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2. Conexao Segura e Protegida: Sempre que estiver trabalhando fora das dependéncias do Galli Group, o colaborador

deve utilizar conex&es seguras (VPN, redes confidveis ou outros métodos de criptografia) para acessar sistemas

internos, repositérios de arquivos ou aplicativos corporativos. E estritamente proibido acessar as informacdes do

Galli Group por meio de redes publicas nao criptografadas, pois isso pode comprometer a confidencialidade, a

integridade e a disponibilidade dos dados.

3. Equipamentos e Ferramentas: Preferencialmente, o Galli Group fornece equipamentos corporativos pré-
configurados para uso remoto, adequando-os as politicas de protecdo da informacdo. Nessas maquinas, mantém-se
antivirus, firewalls e outros mecanismos de seguranca atualizados. Caso seja autorizado o uso de equipamentos
pessoais (BYOD), é obrigatdrio seguir todos os requisitos de seguranca definidos na PSI, especialmente no tocante a
instalacdo de antivirus, aplicacdo de patches de seguranca e ado¢do de senhas fortes e/ou autenticacdo multifator.

4. Politica de Senhas e Autentica¢do: O colaborador em teletrabalho deve respeitar a politica de senhas do Galli
Group, garantindo senhas complexas, nunca as compartilhando e alterando-as periodicamente ou diante de
qualquer evidéncia de comprometimento. Para sistemas mais sensiveis, especialmente aqueles que envolvem
dados juridicos, contabeis, financeiros, tributarios e ambientais, o uso de autenticagdo multifator (MFA) é
mandatdrio, quando aplicavel.

5. Protegdo contra Acessos Nao Autorizados: Ao se ausentar momentaneamente do local de trabalho, o colaborador
deve bloquear a tela (fungdo “Tela Limpa”) para impedir que pessoas ndo autorizadas visualizem dados sensiveis do
Galli Group. Documentos impressos (quando estritamente necessarios) devem ser armazenados em local seguro,
fora do alcance de terceiros, e destruidos conforme a politica de descarte de midias e papéis confidenciais
estabelecida pelo Galli Group.

6. Reporte de Incidentes: Qualquer incidente ou suspeita de violagdo de seguranca (por exemplo, perda ou roubo de
dispositivo, acesso ndo autorizado, infec¢do por malware) deve ser reportado imediatamente ao responsavel de
seguranga da informacao do Galli Group. O colaborador deve cooperar de maneira célere e eficaz para que as
medidas corretivas sejam tomadas, preservando a confidencialidade e integridade dos dados dos clientes e das
informac0es estratégicas das unidades.

7. Monitoramento e Conformidade: O Galli Group reserva-se o direito de realizar verificagdes e auditorias, dentro dos
limites legais e contratuais, para assegurar que as praticas de teletrabalho estejam em conformidade com esta
Politica de Seguranca da Informacdo. Caso sejam identificadas ndo conformidades, serdo adotadas medidas
corretivas e, se necessario, disciplinares, em funcdo da gravidade do caso e do risco imposto as informagdes do
Galli Group.

8. Término do Contrato ou Migracdo de Atividades: Em situacdes de desligamento do colaborador, rescisdo de
contrato ou alteracdo de fungdo, as credenciais de acesso devem ser imediatamente revogadas. Quando for o caso,
dispositivos corporativos devem ser devolvidos e os dados do Galli Group removidos de equipamentos pessoais
(BYOD).

523 visitantes |

1. Controle de Acesso: O Grupo Galli exige que qualquer pessoa externa (visitante, fornecedor, auditor, cliente ou
parceiro) seja registrada na recepgdo ou no ponto de controle designado antes de ingressar em qualquer ambiente
fisico de trabalho. Esse registro deve conter, no minimo, dados de identificagdo (nome completo, documento de
identidade), data e horario de entrada e saida, bem como o motivo da visita. Cada visitante recebe um cracha de
identificagdo diferenciado, deixando claro que é um usudrio externo.

2. Acompanhamento Obrigatdrio: Para proteger as informacg0es estratégicas e sensiveis processadas no Grupo Galli,
é obrigatdrio que os visitantes estejam sempre acompanhados por um colaborador autorizado ou pelo responsavel
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local da unidade visitada (Galli Advogados, Fiscalli, Ambientalli, Ivai ou Instituto Agroportuario). Esse colaborador
atua como anfitrido e monitora as atividades do visitante, assegurando que ele ndo acesse ambientes ou
documentos fora do escopo da visita.

3. Acesso Restrito a Areas Sensiveis: Areas onde se manejem dados juridicos, contabeis, financeiros, tributarios ou
ambientais de alta criticidade — como salas de arquivo confidencial, data centers, repositérios de processos
juridicos ou equipamentos de analise contabil e financeira — possuem restricdes de acesso ainda mais rigidas. O
Grupo Galli limita a permanéncia do visitante a esses locais somente ao tempo necessario e sob supervisdo
constante.

4. Termos de Confidencialidade: Quando um visitante, fornecedor ou parceiro tiver acesso, ainda que parcial, a
informacdes criticas do Grupo Galli (e.g., dados de clientes, relatérios financeiros, documentacao juridica ou
ambiental), torna-se imprescindivel que seja formalizada a assinatura de um termo de confidencialidade (NDA).
Essa exigéncia garante a protecdo legal dos dados e reforga a responsabilidade de todos na prevengao de
vazamentos e uso indevido de informacgdes.

5. Proibicao de Gravagdes e Dispositivos: A entrada de cameras fotograficas, celulares e quaisquer outros dispositivos
de gravagao ou armazenamento de dados em areas sensiveis do Grupo Galli deve seguir um procedimento de
controle rigoroso. Caso seja necessario o uso de tais dispositivos para fins legitimos (por exemplo, registros técnicos
em uma auditoria externa), é obrigatério obter autorizagdo prévia do gestor da unidade, documentando o motivo e
o periodo de uso.

6. Etiqueta de Seguranca da Informagio: E politica do Grupo Galli que todos os visitantes sejam previamente
orientados sobre as regras de seguranca aplicaveis. O colaborador responsavel pela recepgdo deve informar, de
forma clara e objetiva, as restriges de movimentagao, proibicdo de fotografias em areas criticas, cuidados quanto
a visualizagdo de telas e documentos, entre outras medidas definidas no SGSI do Grupo Galli.

7. Registro de Ocorréncias: Qualquer comportamento suspeito ou situagdo de risco observada durante a visita deve
ser imediatamente reportada ao responsavel pela seguranca da informacgdo ou ao gestor imediato da unidade em
questdo. O Grupo Galli possui procedimentos de investigagdo interna para assegurar que eventuais incidentes
sejam contidos e tratados de forma eficaz.

8. Saida e Devolugdo de Crachas: Ao término da visita, é necessario que o visitante registre o horario de saida e
devolva o cracha ou qualquer outro meio de identificacdo fornecido. Assim, mantém-se a rastreabilidade dos
acessos, fundamental para a integridade do sistema de controle estabelecido pelo Grupo Galli.

524 ) clientes |

1. Protec¢do de Dados de Clientes: O Galli Group implementa barreiras tecnoldgicas e processuais para salvaguardar
dados compartilhados pelos clientes em qualquer etapa do atendimento. Essas medidas incluem controles de
acesso estritamente definidos, uso de criptografia para dados em transito e em repouso, monitoramento constante
de atividades suspeitas, além de revisdes periddicas dos processos de seguranga para identificar e sanar possiveis
vulnerabilidades.

2. Transparéncia e Responsabilidade: Seguindo as boas praticas de compliance e requisitos legais em vigor, o Galli
Group informa de forma clara aos clientes como seus dados sdo coletados, processados e armazenados. A
organizagdo registra e revisa continuamente os processos de tratamento de dados, mantendo rastreabilidade nas
acGes executadas em sistemas criticos. Esse comprometimento com a transparéncia reforga a postura ética do Galli
Group e solidifica a confianga entre a empresa e seus clientes.
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3. Conformidade Juridica e Normativa: Consciente da importancia das legislagGes aplicaveis, o Galli Group cumpre
rigorosamente as determinagdes legais (como LGPD e Marco Civil da Internet) e segue normas internacionais de
segurancga da informacgdo (como a ISO/IEC 27001). Essa adequacdo reflete o compromisso de cada unidade — Galli
Advogados, Fiscalli, Ambientalli, Ivai e Instituto Agroportuario — em proteger os interesses dos clientes e do

préprio Galli Group.

4. Isolamento de Dados e Segmentagao: Em func¢do da variedade de servicos oferecidos, o Galli Group adota praticas
de segmentacdo de ambientes e bases de dados para evitar qualquer acesso indevido. Dessa forma, cada cliente se
beneficia de um espaco logicamente segregado, minimizando riscos de compartilhamento acidental de informacGes
entre diferentes escopos de atuacdo das unidades do Galli Group.

5. Planos de Continuidade e Resposta a Incidentes: Para garantir a disponibilidade dos dados e a rapida contencdo de
possiveis ameagas, o Galli Group mantém planos robustos de continuidade de negdcios e resposta a incidentes.
Esses planos definem escalonamentos, responsabilidades e fluxos de comunicagdo claros, assegurando que
qualquer evento adverso seja prontamente tratado, com comunicagao transparente aos clientes impactados e
medidas eficazes de reparagao.

6. Designacdo de Responsaveis e Contatos: O Galli Group, por meio de seu Encarregado de Prote¢do de Dados (DPO)
ou equipe competente, permanece a disposi¢ao dos clientes para esclarecer duvidas, receber solicitagdes
referentes aos direitos dos titulares de dados e prestar apoio em eventuais demandas de auditoria ou verificagao
de conformidade. Esse canal de contato é parte essencial da politica de proximidade e confianga que o Galli Group
cultiva com sua base de clientes.

m Auditoria e Monitoramento

1. Importancia da Auditoria no Galli Group: O Galli Group considera a auditoria um instrumento fundamental para
avaliar a eficacia dos controles de seguranca da informacgao e identificar precocemente possiveis vulnerabilidades
gue comprometam a seguranca dos dados. Por meio dessas auditorias, o Galli Group reforga a transparéncia
interna, a aderéncia aos requisitos legais e o constante alinhamento as melhores praticas internacionais, como as
normas ISO/IEC 27001.

2. Escopo Abrangente de Auditoria: As atividades de auditoria e monitoramento do SGSI do Galli Group sdo amplas e
envolvem todas as unidades (juridica, tributaria, ambiental, contdbil e financeira), garantindo uma visdo completa
das rotinas de seguranca. Os processos de trabalho, sistemas de informacdo, infraestrutura de Tl e equipamentos
criticos do Galli Group sdo revisados para assegurar que as a¢Ges de prote¢do sejam adequadas, proporcionais aos
riscos e efetivamente implantadas.

3. Equipe Interna de Auditoria e Auditorias Externas: O Galli Group conta com profissionais internos capacitados para
realizar auditorias em intervalos planejados, o que permite uma verificagdo sistematica e criteriosa das politicas,
procedimentos e controles técnicos estabelecidos pelo SGSI. Além das avaliagdes internas, o Galli Group pode
contratar empresas ou organismos independentes para conduzir auditorias externas, agregando imparcialidade na
identificacdo de nao conformidades ou pontos de melhoria.

4. Autoridade e Autonomia para Auditoria: Os auditores do Galli Group tém liberdade para examinar registros,
entrevistar colaboradores e acessar sistemas pertinentes, de modo a obter dados confidveis e precisos sobre o
cumprimento das diretrizes de seguranga. Nenhum processo, equipe ou departamento do Galli Group esta isento
das atividades de auditoria; todos devem permitir o acesso as informagGes necessarias para a plena execugao das
avaliagdes.

5. Monitoramento Continuo para Prevencdo de Incidentes: O Galli Group implanta ferramentas de monitoramento
em tempo real para mapear o trafego de rede, os acessos a sistemas e as a¢des de usuarios privilegiados, a fim de
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detectar qualquer anomalia que possa colocar em risco a seguranca dos dados. Logs e indicadores-chave de
desempenho (KPIs) sdo revisados periodicamente, visando ajustar controles e direcionar a¢des corretivas ou

preventivas em todas as dreas de atuacdo do Galli Group.

6. Resposta a Incidentes Baseada em Auditoria: Sempre que ha um incidente ou potencial vulnerabilidade detectada,
o Galli Group aciona o Plano de Resposta a Incidentes. Nesse processo, as evidéncias geradas pelas auditorias e
pelo monitoramento continuo sdo utilizadas para diagnosticar a causa raiz e definir agGes corretivas robustas. Apds
cada incidente, o Galli Group revisa seus relatérios de auditoria e monitoramento para reforcar mecanismos de
protecdo, agregando licGes aprendidas e proporcionando melhorias continuas na seguranca da informacao.

Requisitos Legais e Normativos

1. Adesdo ao Marco Civil da Internet: O Galli Group reconhece que o Marco Civil da Internet (Lei n? 12.965/2014)
estabelece diretrizes fundamentais para o uso da internet no Brasil, com énfase na privacidade, na protec¢do de
dados e na transparéncia das praticas de tratamento de informagdes. Sendo assim, o Sistema de Gestdo da
Seguranga da Informagdo (SGSI) do Galli Group esta estruturado de forma a atender aos principios de guarda e
sigilo das comunicag¢des online, garantindo que eventuais registros, logs de acesso e demais dados digitais sejam
protegidos contra usos indevidos.

2. Conformidade com a Lei Geral de Protecdo de Dados (LGPD): O Galli Group estd inteiramente alinhado aos
requisitos da LGPD (Lei n2 13.709/2018), aplicando controles técnicos e organizacionais adequados para proteger
dados pessoais e dados sensiveis. A coleta e o tratamento das informagdes ocorrem sempre a partir de bases legais
claras, com transparéncia para clientes e partes interessadas. Cada unidade do Grupo adota procedimentos para o
exercicio dos direitos dos titulares de dados, tais como acesso, retificacdo e exclusdo, conforme a legislagao
determina.

3. Implementagdo de Normas ISO/IEC 27001: O Galli Group estruturou seu SGSI com base nos requisitos da ABNT
NBR ISO/IEC 27001, estabelecendo uma abordagem sistematica de analise de riscos, tratamento de ameacas e
monitoramento continuo. Por meio de auditorias internas e externas, o Grupo Galli comprova a robustez de seus
controles, mantendo-se sempre atualizado frente as melhores praticas de gestdo de seguranca da informacao.

4. Atendimento a Regulamentos Setoriais: Cada unidade do Galli Group (Galli Advogados, Fiscalli, Ambientalli, Ivai e
Instituto Agroportuario) monitora e aplica regras especificas de seus segmentos de atuacdo. Isso inclui normas das
ordens de classe (como OAB ou CRC), bem como requisitos dos 6rgdos ambientais, financeiras e tributdrias
pertinentes. O compromisso do Grupo Galli é manter-se em total conformidade com disposigdes regulatérias,
garantindo credibilidade e seguranca.

5. Transparéncia e Compromisso: Todas as atividades e processos relacionados a seguranga da informagado no Galli
Group sdo conduzidos sob o principio de transparéncia, reforcando a confianca dos clientes, parceiros e
autoridades competentes. O Grupo Galli empenha-se em revisar continuamente suas praticas, atualizando politicas
internas, instrugdes de trabalho e procedimentos, de modo a refletir mudangas legislativas ou novas exigéncias
normativas que possam surgir.
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